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Introduccion

La Universidad Nacional Abierta y a Distancia UNAD, busca la excelencia académica de forma
continua, por eso uno de sus objetivos es la de estar permanentemente en busca de herramientas
que sirvan de apoyo a los estudiantes para alcanzar este mismo objetivo.

Por lo tanto en la presentacidon de examenes finales tipo POC se ha implementado un software que
le permite al estudiante un seguimiento en tiempo real, lo cual tiene como intencién que el
estudiante que se forma académicamente en la UNAD, tenga la oportunidad de presentar el examen
bajo las mismas condiciones que lo haria de manera presencial.

Esta herramienta de reconocimiento facial ha permitido que los estudiantes sean mas conscientes
de la preparacién que conlleva la presentacion de una evaluacion.

Justificacion

Este documento tiene como intencidn de instruir a los estudiantes de la UNAD con el desarrollo de
los pasos previos para dar inicio a la prueba tipo POC con Reconocimiento Facial.

Este es un instructivo que le va a permitir hacer el uso correcto del aplicativo a la hora de presentar
la evaluacién.
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1 Condiciones previas

Para realizar la evaluacidn con reconocimiento facial es obligatorio haber generado su
A registro fotografico con una antelacién de 72 horas antes de presentar el examen.

Para conocer los pasos de este registro fotografico, debe realizar el paso a paso que se encuentra
en bloque inferior izquierdo denominado “Guia de inicio de reconocimiento facial” en el enlace
“Para registrarse”.

Figura No. 1 Ubicacidn de guia de registro en plataforma

w‘ R promsy ‘

PRUEBA PROCTORING SMOWL - (1286A_1048)

GUIA DE INICIO DE
RECONOCIMIENTO FACIA|

T =

[ ]

Para registrarse

Para hacer IE! iueba

2 Pasos previos antes de presentar el examen
2.1 Consultar el estado de registro

Haga una verificacion de su registro fotografico a través del bloque “RECONOCIMIENTO FACIAL”
enlace “Estado del registro”.

Figura No. 2 Estado del registro.

R —

PRUEBA PROCTORING SMOWL - (1286A_1048)

@ RECONOCIMIENTO
FACIAL

0 mmeme——
Enlace de registro OED O = oS
Estado del registro OO O i
Descarga SM@'\? ™
Comprobacion de webcam ‘

£

4
B




INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022

ta y @ Distancia A

>
ACREDITADA |
ARRGIRS &

Si usted realizé su registro fotografico con una antelacién igual o superior a las 72 horas, le
aparecerad, 24 horas después de haber realizado su registro una confirmacién con el mensaje que se

muestra a continuacion.

Figura No. 3 Usuario registrado.

smouwll™

Usuario registrado v registro confirmado.
Puedes acceder a tus actividades o examenes.

En el caso de que el mensaje mostrado sea diferente al indicado en el paso 2, debe
contactar a su director e informar las razones por las cuales no se realizé el registro

A fotografico antes de las 72 horas teniendo en cuenta que sin este registro no sera valida
la evaluacidn respectiva a realizar

2.2 Instalacion de Smowl CM

Desde el bloque de Reconocimiento facial, se encuentra el enlace para descargar Smowl CM, este

programa se debe instalar para realizar un correcto monitoreo durante la presentacién del la prueba
tipo POC.

Figura No. 4 Enlace de descarga de Smowl CM desde bloque Reconocimiento Facial.

[ —— [ P

PRUEBA PROCTORING SMOWL - (1286A_1048)

Patina Princieal { Cirvs / PRUERA PROCTORNG SMOWL - (12064, 10681

oo e

@) s s ()

@7 RECONOCIMIENTO
FACIAL

Enlace de registro
Estado del registro

Descarga SMOWL CM
Comprobacion dQEibcam

AQ

Automdticamente el enlace abre en otra pestafia, muestra lo siguiente:
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Figura No. 5 Descarga de Smowl| CM.

smouwilgd,
cmi
1 @'érmtnos y condiciones

2022

& Descargar 2
\3
E Guia de instalacion B Guiade uso | B Guia rapida

Monitarizacién y privacidad
« SMOWL CM se lanzar3 de forma automitica cuanda
comiences Is actwidad evaluable.
* Slo monitorizara tu actividad cuando lo tengas
abierto.
= Enel momento en que terminas la actividad y cierras
SMOWL CM, se deja de registrar tu actividad.

©

Capturas de pantalla

* SMOWL CM realiza capturas de pantalls durante la
actividad evaluable.

* Durante el transcurso de la actividad recuerda que se
realizaran capturas de pantalla por lo que si
abandonas la actividad, se guardarin las paginas o
programas que abras. Evita mostrar datos personales

A
www
iz

Navegacién

* SMOWL CM registrara las paginas web que visites
durante |a actividad evaluable.

* Quedard registrada la URL y la hora a la que has
accedido por o que evita acceder a sitios web no
permitidos.

o sensibles,

Perifericos Copia & Plagio Programas

SMOWL CM registrara los dispositivos periféricos que
tengas conectados a tu ordenador.

* Evita tener conectados dispositivos no permitidos
durante el transcurso de la actividad evaluable.

* SMOWL CM detects si copias y pegas texto o realizas
comandas como imprimir pantalla.

* Na realices acciones no permitidas durante la actividad
evaiuable ya que quedarén registradas.

* SMOWL CM registra los programas'y aplicaciones que
tienes abiertas durante la realizacion de la actividad
evaluable.No uses ningun tipa de programa que no
tengas permitido, se registrara.

Antes de comenzar cierra todos los programas no
permitidos y na los abras durante el transcurso de la
actividad.

.

Aceptando los teminos y condiciones, luego clic en descargar para acceder al instalador de
aplicactivo.

2.2.1 Videotutoriales de instalacién para cada sistema operativo

Para continuar con la instalacidn, se recomienda hacer clic en enlace al video de acuerdo con su
sistema operativo.

Figura No. 6 Videotutoriales de la instalacion de Smowl CM

N ©
0S & Ubuntu
]| debian

Ubuntu 18, Ubuntu 20 o superior, Debian 11 o superior.
1,

Windows 7 o superior

N

Enlace al video”™

macOS 10.10 o superior.
1,

Enlace al video”™ Enlace al video”%

Cuando finalice la instalacidn, le aparecera el siguiente cuadro confirmando que el procedimiento
se completé exitosamente. Para profundizar en la instalacidn vea la seccién de Anexos 5 o revisar
los videos enlazados.
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Figura No. 7 Instalacion correcta de Smowl CM.

SmOIaL'IT!@J

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciara automaticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su ultima version.

Politica de privacidad 2.0.0

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucién
académica, universidad o plataforma, deberas asegurarte de que cuentas con los
permisos necesarios para instalar programas nuevos.

2.3 Comprobacién del funcionamiento del bloque reconocimiento facial

Desde el bloque de reconocimiento facial, se puede validar antes y durante la prueba el correcto
monitoreo, este bloque esta ubicado la seccion inferior izquierda mostrado en la siguiente figura.

Figura No. 8 Ubicacidon del bloque de reconocimiento facial antes de realizar el examen.

ECACTMSS ot svscor i - O s smnicns ~ B TR

’ PRUEBA PROCTORING SMOWL - (1286A_1048)

Diginn By { Cure | B s s /

DL CLRSO Prueba objetiva cerrada para testing de proctoring

AR G U, o VAP B818 U 9 S48 50

smouwil =]

Com pro bacion Resumen de sus intentos previos.

&

El bloque se encuentra en el enlace de la prueba antes de ingresar al examen. Permitiendo revisar
la cdmara web vy si esta instalado el aplicativo Smow! CM.
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Figura No. 9. Bloque de reconocimiento facial.

smouwl=! fonds
Comprobacion
Estado del

monitorizacién
Camara web

Smowl CM

2.3.1 Estado de monitorizacidn desde el bloque de reconocimiento facial

El estado del bloque de reconocimiento facial tiene dos funciones principales:

e En la parte superior indica si estd en modo “Comprobacion” o en modo “Examen en
curso”
o Durante el modo “Comprobacion” se revisa la correcta conexién con SMOWL.
o Enel modo “Examen en curso” se monitoriza tu actividad.
e En la parte inferior avisa los problemas técnicos en durante la monitorizacion,
cambiando el recuadro a rojo e indicando que es lo que esta fallando.

Figura No. 10 Ejemplo de estado de monitorizacion.
Estado del monitorizacién
En comprobacién Error de comprobacién

smouwil =

2.4 Modo de monitorizacion de Smowl CM

El proceso de activacion de SMOWL se divide en dos partes: la fase de comprobacién y la
monitorizaciéon durante la actividad. Este proceso es automadtico. El cual requiere habilitar el
permiso por parte del navegador con el siguiente mensaje:
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Figura No. 11 Habilitacién de permiso de Smowl CM.

sAbrir SmowlCM?

httpsy//swl.smowltech.net quiere abrir esta aplicacion. =

[0 Permitir siempre que swl.smowltech.net abra este tipo de enlaces en la aplicacidn asociada

51

Abrir SmowlCM ‘ Cancelar

Una vez habiltado, muestra el siguiente mensaje:

Figura No. 12 Mensaje flotante antes de iniciar la prueba.

SMOWLCM comprobadat!

Esperando a que inicies tu
examen...

No cierres esta ventana

2.5 Habilitar los permisos de cdmara web

Se debe habiltar el uso de la camara web, en Chrome haciendo clic en el candado del navegador,
muestra los permisos de la camara, el cual se debe habilitar haciendo clic en boton mostrado por la
figura, luego recargar el navegador

Figura No. 13 Habilitar camara web en navegador Chrome.

€ > & campus108.unad.edu.co/ e u
R —— 2 . v med »0

campus108.unzd edu.co x

@ ‘ == 2 .
# L3 conexicn es sequra »

U x| —-— % | () AKESHT - Univers x U hemicl X ] 12680 e X | ol e 0 "w
@ :
|

ECACENSS  Espaiiol - I nal fes) ~ @ Meni de Accesibilidad ~ B8 ESTUDIANTE PRUEBA SMOWL -
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Pagilll I'rill{ipﬂ / Curses / PRUEBA PROCTORING SMOWL - (1286A 1048) / Ta;ling pmtbﬂling
/ Prueba objetiva cerrada para testing de proctoring

AGENDA DEL CURSO

Prueba objetiva cerrada para testing de proctoring

Agenda del .
o R Esta prueba cuenta con un banco de 60 preguntas del cual se extrae un grupo de 15 preguntas en aleatorio para ser
presentado en cada intento del usuairo, el tiempa de la prueba se define a 60 minutos.
CALENDARIO
Este cuestionario se abiid el lunes, 10 de ocnubre de 2022, 00:00
- ocwbrezz -

Este cuestionario se cerrard ef martes, 10 de octubre de 2023, 2355
Dom Lun Mar Mié Jue Vie Sib

' Limite de tiempo: 1 hora

2 e

s @l o2 es Método de calificacion: Calificacion més alta
®ow oW n

e e Resumen de sus intentos previas

® O Ocultar eventas de Intento  Estado Puntos / 15 Calificacidn / 10 Revision -

En Firefox, automaticamente muestra el siguiente mensaje para la habilitar camara, clic en Allow
para el permiso de uso.
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
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Figura No. 14 Habilitar cAmara web en navegador Firefox.

O B O https://campus108.unad.edu.co/ecacen55/mod/quiz/vie
sternacional ( Allow campus108.unad.edu.co to use your camera?
) HPHD Camera v

u Remember this decision

b1 2w

Recuerde que cada navegador presenta una opcion diferente para acceder a la cdmara
A web

3 Recomendaciones para presentar el examen

Antes y durante el examen se recomienda realizar seguir los siguientes pasos:

3.1 Postura

Colécate correctamente frente a la camara.

Figura No. 15 Registro del estudiante en el bloque Reconocimiento facial.

/)

X

3.2 lluminacion

Tu rostro debe ser claramente visible.

Figura No. 16 lluminacidn sobre el rostro.

3.3 Accesorios

Evita el uso de accesorios que cubran tu cara y/o tu rostro. En el caso de hacer uso de gafas
medicadas debe garantizar como minimo una fotografia con estas puestas.
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Figura No. 17 Accesorios no permitidos.

E

X

3.4 Privacidad

Evita estar en la habitacién con otras personas, si te encuentras en un espacio publico revisa que
nadie se encuentre detras tuyo durante el registro y la presentacién de la prueba.

Figura No. 18 Mantener un entorno privado sin otra persona.

&

 (@n)

3.5 Programas no permitidos

No esta permitido utilizar durante el examen cualquier app que acceda a la webcam como por
ejemplo Skype, Zoom, Facebook Messenger entre otros.

Figura No. 19 Programas no permitidos.

o)
e

X 4

4 Presentando el examen con seguimiento de reconocimiento facial

Realizada la verificacion del registro y el funcionamiento de la cdmara web, dirijase al entorno de
evaluacién del curso e inicie la presentacion de la prueba tipo POC.
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
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ACREDITADA

AR &

ST e R

Figura No. 20 Ubicacion del bloque de reconocimiento facial durante la prueba.

iy St [ TP PP

PRUEBA PROCTORING SMOWL - (1286A_1048)

Pl Principd f Curses [ PRUFSA PROCTORING SWAOWA, - 1784 1041) / Tesin peockring | Prh abjtiv corada pas asing d prcsoriog

smouwil =

Comprobacion

Monitorizacion activa

@

Recuerde volver a dar los permisos de camara web y tener abierto Smowl CM. Ambos
A permisos el mismo navegador solicita de forma automatica.

Al finalizar la prueba, se genera un INFORME que es remitido al Director del Curso, en donde se
analizan el tipo de incidencias que se pudieron presentar durante el desarrollo de la evaluacién, y
que estan debidamente tipificadas en el documento de “Lineamientos Tecnopedagdgicos para el
uso de Proctoring con Reconocimiento Facial en la UNAD”. En caso de presentarse alguna de las
incidencias debidamente tipificadas, se colocara la nota minima de calificaciéon a la prueba.

4.1 Aviso importante durante la prueba

e Revise el estado de blogue de reconocimiento facial.
e Revise que la cdmara no esté obstaculizada por ningin elemento y que su rostro
siempre se muestre visible.
A e No haga uso del celular u otro dispositivo para tomar imagenes de la prueba.
e Cierre las aplicaciones como Skype, Whatsapp o Facebook y todas aquellas que
hagan uso de la cdmara web.

4.2 Cierre de Smowl CM después de haber presentado la prueba

Después de haber presentado la prueba, Smowl CM muestra el siguiente mensaje:
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
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Figura No. 21 Mensaje de cierre de Smowl CM.

smo%@

;Has cambiado a otra actividad?
Se ha detectado que SMOWLCM se ha lanzado en otra actividad.

Por favor, cierra SMOWLCM y recarga la pagina del examen en
curso para volver a abrir SMOWLCM.

L

Clic en cerrar para continuar.

En caso de presentar algln inconveniente puede remitir este problema a su director de
A Curso o a soporte.campus@unad.edu.co
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
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5 Anexos

5.1 Guia de instalacion de Smowl CM Windows

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucion
académica, universidad o plataforma, deberds asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

5.1.1 Software

e Sistema Operativo: Windows 7, 8, 10 0 11.

e Acceso a internet: Antes de iniciar con el proceso de instalacién, asegurate de que la
red permite la conexién a Smowltech.

5.1.2 Navegador:

Chrome RECOMENDADO.
Firefox RECOMENDADO.
Microsoft Edge
OperalO+.

5.1.3 Proceso de descarga

Deberds descargar la aplicacion Smowl CM antes de realizar tu examen o actividad.

5.1.4 Instalacién de Smowl CM

Desde el bloque de Reconocimiento facial, se encuentra el enlace para descargar Smowl CM, este

programa se debe instalar para realizar un correcto monitoreo durante la presentacién del la prueba
tipo POC.
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Figura No. 22 Enlace de descarga de Smowl CM desde bloque Reconocimiento Facial.

m) il &

PRUEBA PROCTORING SMOWL - (1286A_1048)

P e o PR PTG S0 1688 150

> RECONOCIMIENTO
FACIAL

Enlace de registro
Estado del registro

Descarga SMOWL CM o
Comprobacion dqfﬁbcam
AQ g

Automdticamente el enlace abre en otra pestafia, muestra lo siguiente:

Figura No. 23 Descarga de Smowl| CM.

smowD>

1 Términos y condiciones

& Descargar 2
\2

Msnitorizacién y privacidad

« SMOWL CM se lanzar de forma automatica cuando
comiences Is actividad evaluable.

= Sélo monitorizara tu actividad cuando Io tengas
abierto.

« Enel momento en que terminas la actividad y ierras
SMOWL CM. se deja de registrar tu actividad.

Capturas de pantalla

* SMOWL CM realiza capturas de pantalla durante la

actividad evaluable.

* Durante el transcurso de la actividad recuerds que se

realizarin capturas de pantalla por lo que si
abandonas la actividad, se guardaran las paginas o
programas que abras. Evita mostrar datos personales

FasN
www
7

Navegacién

* SMOWL CM registrara las paginas web que visites
durante |a actividad evaluable.

* Quedara registrada la URL y Ia hora a la que has
accedido por o que evita acceder a sitios web no
permitidos.

Perifericos Copia & Plagic Programas

= SMOWL CM registrara los dispositivos periféricos que
tengas conectados a tu ordenador.

* Evita tener conectados dispositivos no permitidos
durante el transcurso de la actividad evaluable.

* SMOWL CM detects si copias y pegas texto o realizas
comandas como imprimir pantalla.

* Na realices acciones no permitidas durante la actividad
evaluable ya que quedarin registradas.

* SMOWL CM registra los programas y aplicaciones que
tienes abiertas durante la realizacion de la actividad
evaluable.No uses ningun tipa de programa que no
tengas permitido, se registrara.

* Antes de comenzar cierra todos los programas no
permitidos y na los abras durante el transcurso de la
actividad.

Aceptando los teminos y condiciones, luego clic en descargar para acceder al instalador de
aplicactivo. Luego aparecera la siguiente ventana en la que se indica que el Smowl CM se esta
descargando correctamente.

5.1.5 Proceso de instalacion

Una vez tengas descargado el instalador de Smowl CM, es necesario ejecutarlo de manera manual,
haciendo doble clic sobre el archivo.
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TR

En caso de que no lo encuentres en tu navegador, deberas buscarlo en la carpeta de “Descargas”, o

donde lo hayas guardado.

Figura No. 24 Instalador de Smowl CM en carpeta de Descargas.

- v P ; » Este equipo > Descargas
i Maombre Fecha de medificacién Tipo Tamafic
7 Acceso rapido
v
b Descargas * hey (2}
Documentos s [ 'E; SCMEdbits..exe O07/07/2020 13:31 Aplicacion 52.221 KB]

Automaticamente el instalador se ejecutara y comenzara el proceso de instalacion.

Figura No. 25 Ventana de proceso de instalacion.

T Instalacién de SmowlCM

- Instalando, espera un momento. ..

Una vez se haya finalizado la instalacidn, aparecera una ventana de la herramienta indicando que la
instalacidn se ha completado. Cuando hayas leido la informacidn puedes cerrar la ventana.

En caso de que el antivirus bloquee Smowl CM deberas darle permiso de ejecucién y/o
afiadirlo a la lista de excepciones del antivirus.

V'

Figura No. 26 Ventana de instalacion completada
smowl@b
cm

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciard automaticamente la proxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su ltima version.

Politica de privacidad 4.0.0

Ventana de instalacion completada
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El sistema Smowl CM se ejecutard automdticamente cuando inicies la actividad a
monitorizar dentro de tu campus virtual y sélo registrard tu actividad en ese momento.

A Recuerda que todo lo que suceda en tu ordenador desde el inicio, hasta el fin de la
actividad sera notificado al director de curso.

5.1.6 Actualizacién de CM

Puede que una vez que termines con la instalacién de CM, o antes de iniciar tu examen o actividad,
aparezca una ventana indicando que el sistema se encuentra buscando nuevas actualizaciones de
la herramienta.

En caso de que existan, sera notificado con el mensaje “Actualizacién disponible”.

Para actualizar tu version de Smowl CM, deberas descargarla y posteriormente instalarla pulsando
sobre los botones correspondientes.

Figura No. 27 Ventanas: Actualizacion descargada y Smowl CM actualizado.

= ] ——
smo%!@; smo%@;

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniclard automdticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

Buscando actualizaciones...

Palitica de privacidad

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniclard automdticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

Actualizacién disponible

Politica de privacidad

—2

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciard automiticamente la préxima vez que ingrese
una que debe ser Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

(=]

Politica de privacidad

"

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciard automdticamente la proxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su ditima version.

Politica de privacidad

Podras realizarlo después de la instalacidn de la herramienta, antes o después de tu actividad en
linea.
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5.2 Guia de instalacion de Smowl CM macOs

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucion
académica, universidad o plataforma, deberds asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

5.2.1 Software

e MacOSX o superior
e Acceso a internet: Antes de iniciar con el proceso de instalacién, asegurate de que la
red permite la conexién a Smowltech.

5.2.2 Navegador:

Chrome RECOMENDADO.
Firefox RECOMENDADO.
Microsoft Edge
OperalO+

Safari 11+

5.2.3 Proceso de descarga

Deberas descargar la aplicacién Smowl CM antes de realizar tu examen.

5.2.4 Instalacién de Smowl CM

Desde el bloque de Reconocimiento facial, se encuentra el enlace para descargar Smowl| CM, este
programa se debe instalar para realizar un correcto monitoreo durante la presentacion del la prueba
tipo POC.

Figura No. 28 Enlace de descarga de Smowl CM desde bloque Reconocimiento Facial.

PRUEBA PROCTORING SMOWL - (1286A_1048)

@ RECONOCIMIENTO
FACIAL

Enlace de registro
Estado del registro

Descarga SMOWL CM
Comprobacion d%!ﬁbcam

AQ

Automdticamente el enlace abre en otra pestafia, muestra lo siguiente:
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Figura No. 29 Descarga de Smowl| CM.

smoulS

1 gérminos y condiciones

2022

& Descargar 2
\3
E Guia de instalacion B Guiade uso | B Guia rapida

@

Monitarizacién y privacidad
« SMOWL CM se lanzar3 de forma automitica cuanda
comiences Is actwidad evaluable.
* Slo monitorizara tu actividad cuando lo tengas
abierto.

Capturas de pantalla

* SMOWL CM realiza capturas de pantalia durante la

actividad evaluable.

* Durante el transcurso de la actividad recuerda que se

realizarin capturas de pantalla por lo que si

A

WWwWwW

<z

Navegacién

* SMOWL CM registrara las paginas web que visites

durante a actividad evaluable

* Quedard registrada la URL y la hora a la que has

accedido por lo que evita acceder a sitios web no

= Enel momento en que terminas la actividad y cierras abandonas la actvidad, se guardarén las paginas o permitidos.
SMOWL CM. se deja de registrar tu actividad. programas que abras. Evita mostrar datos personales
o sensibles.
Perifericos Copia & Plagio Programas

= SMOWL CM registrara los dispositivos periféricos que
tengas conectados a tu ordenador.

* Evita tener conectados dispositivos no permitidos
durante el transcurso de la actividad evaluable.

o SMOWL CM detects i copias y pegas taxto o realizas
comandos come imprimir pantalla.

* Na realices acciones no permitidas durante la actividad
evaluable ya que quedarin registradas.

= SMOWL CM regstra los programasy aplicaciones que
tienes abiertas durante la realizacion de la actividad
evaluable.No uses ningun tipa de programa que no
tengas permitido, se registrara.

* Antes de comenzar cierra todos los programas no
permitidos y na los abras durante el transcurso de la
actividad.

Aceptando los teminos y condiciones, luego clic en descargar para acceder al instalador de
aplicactivo. Luego aparecerd la siguiente ventana en la que se indica que el Smowl CM se esta
descargando correctamente.

5.2.5 Descarga en MacOS

En sistemas MacOS, una vez que pulses el botdén para descargar la herramienta, deberas otorgar
permiso de manera manual. Para ello, tendrds que hacer clic en “Permitir” en la nueva ventana
emergente que aparecera.

Figura No. 30 Solicitud de permiso para descarga de Smowl CM

:Quieres permitir las descargas en
“'scm.smowltech.net"?

En el panel de preferencias "Sitios web", puedes cambiar qué
sitios web pueden descargar archivos.

5.2.6 Proceso de instalacion

Tras haber descargado el instalador de la aplicacién Smowl CM, sera necesario ejecutarlo haciendo
doble clic sobre el archivo dentro de la carpeta donde lo hayas guardado.

4

En caso de que no lo encuentres, es probable que se encuentre dentro de la carpeta de “Descargas”.
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Favoritos H“""t;“' - o
iCloud |

Ubicaciones

Etiquetas

Al hacer doble clic sobre el archivo descargado, se abrird una ventana donde deberas arrastrar el
logotipo de Smowl CM hacia la carpeta “Aplicaciones/Applications”, que se encuentra a la derecha.

Figura No. 32 Ventana emergente para desplazar Smowl CM a “Aplicaciones”.

}. LN ] @’ SmowlICM 4.0.0
2 2 &
Amastra mc.u oo Una ver instalosc Amonca SMOWLCM desde
— nstalacon
SmowlCM a Applications
smouul

Para salir del instalador, serd necesario ir al apartado de “Ubicaciones” dentro de la carpeta

“Descargas” y hacer clic sobre el icono de flecha hacia arriba que se encuentra del lado derecho de
“Smowl CM”.

Figura No. 33 Apartado ubicaciones para salir del instalador.

o e® W Descargas

<[> |EEEED]]!;!|L%*'|[#“||@HG

[ [e 0] ]

2 iCloud Dri Mombre -
oHe e

[2 Google Drive =
L] smowlCcM 4.0.0

(@3 Red

| Etiouetas

[ 3
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Puedes comprobar que Smowl CM esté instalado dirigiéndote a la carpeta “Aplicaciones”.

”

Figura No. 34 Aplicacion Smowl CM dentro de carpeta “Aplicaciones”.

[ Aplicaciones
Beccie jelolo
Sequal Pro Sinl Skype Slack Spotity Sublime Text
TeamVigwer TextEdit Time Machine Uritidages Vista Previa Vivalgi XAMPP

i Macintosh HD + B Aglicacianes

A continuacién, deberas verificar que la instalacion se ha realizado correctamente haciendo doble
clic sobre el icono de Smow! CM.

Se abrird una ventana emergente, donde se te informara que Smowl CM es una app descargada de
Internet, para continuar, debes hacer clic sobre el botén “Abrir”.

En caso de que el antivirus bloquee Smowl CM deberas darle permiso de ejecucién y/o
A afiadirlo a la lista de excepciones del antivirus.

Figura No. 35 Ventana emergente: App descargada de Internet.

L

macOS no puede verificar el
desarrollador de “SmowlICM". ;Seguro
que quieres abrirlo?
Al abrir esta app, se ignoraré la seguridad del
sistema, lo que puede dejar tu ordenador y tu
informacién personal expuestos a software

malicioso que podria dafiar tu Mac o poner en
peligro tu privacidad.

Slack ha descargado este archivo hoy a las 10:32.

e

Cancelar

Una vez pulsado el botdn aparecera una ventana de la herramienta indicando que la instalacion se
ha completado.

5.2.7 Errores frecuentes en MacOS

A continuacidn, mostramos algunos de los errores mas frecuentes durante la instalacion en MacOS
con las instrucciones para la solucion de cada uno.
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En caso de que aparezca una ventana indicando que Smowl CM es software malicioso, como la
siguiente, deberas seguir los pasos mencionados a continuacién.

Figura No. 36 Ventana emergente: Comprobacion de software

r

“SmowlICM" no se puede abrir porque el
desarrollador no puede verificarse.

macOS no puede verificar que esta app no
contiene software malicioso.

Slack ha descargado este archivo hoy a |as 10:32.

| TrasiadaralaPapelera
S el

i

Smowl CM no es software malicioso, simplemente Apple cataloga por defecto los
. programas que no se descargan del App Store como software malicioso

Haz clic en “Cancelar” para cerrar la ventana y dirigirte a “Preferencias del sistema”. Podras
encontrarlo en la barra inferior de la pantalla, o bien, haciendo clic sobre el icono de manzana, en
la esquina superior izquierda de la pantalla.

Figura No. 37 Preferencias del sistema

inder Archivo Edicién Visualizacidn Ir Ventana Ayuda
Acerca de este Mac

Preferencias del Sistema...
App Store...

ftems recientes
Forzar salida de Finder

Reposo
Reiniciar...
Apagar equipo...

Bloquear pantalla ~¥80Q
Cerrar sesién de Adrian Michelena... 3#Q

Dentro de Preferencias del Sistema, deberds buscar “Seguridad y privacidad”.
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Figura No. 38 Menu: Preferencias del sistema

1 de doble factor

A continuacién, en “Seguridad y privacidad” tendrds que acceder a la pestafia “General”. Ahi, serd
necesario tener seleccionada la opcién “Permitir apps descargadas de App Store y desarrolladores
identificados”. Posteriormente deberas hacer clic en “Abrir igualmente”.

Figura No. 39 Pestana “General” dentro de Seguridad y Privacidad.

IeVauIt Firewall  Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasefia...

+ Solicitar contrasefia | 5 minutos % trasiniciarse el reposo o el salvapantallas

Permitir apps descargadas de:

Se ha blogueado el uso de "SmowlCM" porgue no proviene de un Abrir igualmente
desarrollador identificado.
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En caso de que el candado de la esquina inferior izquierda se encuentre cerrado, como en la imagen
sera necesario que hagas clic sobre él e ingreses tu usuario y contrasefia con el que inicias sesién en
tu equipo y por ultimo, hacer clic sobre el boton “Desbloquear”.

Figura No. 40 Habilitar candado para realizar cambios

Figura No. 41 Solicitud de credenciales para poder realizar cambios.

Preferencias del Sistema esté intentando desbloquear
las preferencias del panel "Seguridad y privacidad™

Introduce la contrasefia para permitir esta operacién.

Nombre de usuario: |

Contrasefia:

Cancelar

Figura No. 42 Clic en candado para finalizar cambios

Posteriormente, dentro de “Seguridad y Privacidad”, deberas dirigirte a la pestafia “Privacidad” y
buscar la seccién “Grabacion de pantalla” y marcar la casilla a lado del logo de Smow! CM.

Figura No. 43 Seccion “Grabacion de pantalla” dentro de “Privacidad”.

General FileVault Firewall

F & ! SR A T R Permite a las apps siguientes grabar los contenidos de tu

pantalla, incluso mientras usas otras apps.
@ Accesibilidad

.‘ SmowlCM
% Menitorizacién de entrada
B Acceso total al disco

B Archivos y carpetas

{3— Automatizacién
m Andlisis y mejoras
=™ Publicidad
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Recuerda que si no puedes hacer cambios, deberas hacer clic sobre el candado que se
encuentra en la esquina inferior izquierda e ingresar tu usuario y contrasefna

Asi mismo, dentro de “Seguridad y Privacidad”, dentro de “Privacidad” deberas buscar la seccion
“Accesibilidad” y marcar la casilla del logo de Smowl| CM.

Figura No. 44 Seccion “Accesibilidad” dentro de “Privacidad”.
Seguridad y privacidad
General  FileVault  Firewall
Permite que las apps siguientes controlen el ordenador.

SmowICM

BB Monitorizacién de entrada

Una vez que concluyas con esta configuracién, podras cerrar “Seguridad y Privacidad” e intentar
abrir la aplicacién Smowl CM haciendo doble clic sobre su icono que podras encontrar dentro de la

carpeta “Aplicaciones”.

Figura No. 45 Aplicacién Smowl CM dentro de carpeta “Aplicaciones”.

) Aplicaciones

..... = "

i
B
1
I8

(f
o
@
B |:

Sequel Pro Siri Skype Slack SmowlCM Spotify Sublime Text
i wri
/ \& .
| 1 =
! =
TeamViewer TextEdit Time Machine Utilidades Vista Previa Vivaldi XAMPP

Al hacer doble clic sobre el icono de Smowl| CM, aparecera una ventana de la herramienta indicando
que la instalacién se ha completado. Para continuar podrds hacer clic en “Cerrar” e iniciar

posteriormente tu examen.
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022

Figura No. 46 Instalaciéon completada

smogrjj!@y

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciard automaticamente la proxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su Gltima version.

Politica de privacidad 4.0.0

El sistema Smowl CM se ejecutard automdticamente cuando inicies la actividad a
monitorizar dentro de tu campus virtual y sélo registrard tu actividad en ese momento.

A Recuerda que todo lo que suceda en tu ordenador desde el inicio, hasta el fin de la
actividad sera notificado al director de curso.

En caso de presentar algln inconveniente puede remitir este problema a su director de
A Curso o a soporte.campus@unad.edu.co
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022

5.3 Guia de instalacion de Smowl CM Debian y Ubuntu

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucion
académica, universidad o plataforma, deberds asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

5.3.1 Software

e Ubuntu 18, Ubuntu 20

e Debian 11

e Acceso a internet: Antes de iniciar con el proceso de instalacién, asegurate de que la
red permite la conexién a Smowltech.

5.3.2 Navegador:

e Chrome RECOMENDADO.
e Firefox RECOMENDADO.
e OperalO+.

5.3.3 Proceso de descarga

Deberds descargar la aplicacion Smowl CM antes de realizar tu examen.

5.3.4 Instalacion de Smowl CM

Desde el bloque de Reconocimiento facial, se encuentra el enlace para descargar Smowl CM, este
programa se debe instalar para realizar un correcto monitoreo durante la presentacién del la prueba
tipo POC.

Figura No. 47 Enlace de descarga de Smowl CM desde bloque Reconocimiento Facial.

R PROCTORING SMOWL - {1286A_1048)

@ RECONOCIMIENTO
FACIAL

Enlace de registro
Estado del registro

Descarga SMOWL CM
Comprobacién dil'jbcam

AQ

Automadticamente el enlace abre en otra pestafia, muestra lo siguiente:
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022

Figura No. 48 Descarga de Smowl| CM.

smoulS

1 gérmmos y condiciones

& Descargar 2
\3
B Guia de instalacion | B Guia de uso | B Guia rapida

@ O €

Msnitorizacién y privacidad Capturas de pantalla Navegacién
« SMOWL CM se lanzaré de forma automatica cuando * SMOWL CM realiza capturas de pantalia durante la * SMOWL CM registrara las paginas web que visites
comiences la actividad evaluable. actividad evaluable durante la actividad evaluable
= Sélo monitorizara tu actividad cuando lo tengas * Durante el transcurso de la actividad recuerda que se * Quedard registrada la URL y la hora a la que has
abierto. realizarén capturas de pantalls por lo que si accedido por o que evita acceder a sitios web no
= Enel momento en que terminas la actividad y cierras abandonas la actvidad, se guardarén las paginas o permitidos.
SMOWL CM. se deja de registrar tu actividad. programas que abras. Evita mostrar datos personales
o sensibles.
perifericos Copia & Plagio Programas

* SMOWL CM registrara los dispositivos periféricos que
tengas conectados 3 tu o
* Evita tener conectados

* SMOWL CM registra los programas
tienes abiertas durante la realiz

aplicaciones que
1a actividad
evaluable.No uses ningun tipa de programa que no
durante el transcurso de la actividad evaluable. evaiuable ya que quedarén registradas. tengas permitido, se registrara.
* Antes de comenzar cierra todos los programas no
permitidos y na los abras durante el transcurso de la
actividad

ador.

itivos no permitidos

Aceptando los teminos y condiciones, luego clic en descargar para acceder al instalador de
aplicactivo. Luego aparecerd la siguiente ventana en la que se indica que el Smowl CM se esta
descargando correctamente.

5.3.5 Proceso de instalacién
A la hora de instalar Smowl CM tienes la opcién de instalarlo bien por Interfaz grafica (5.3.6) o bien
por uso de comandos (5.3.7).

5.3.6 Instalacién usando interfaz gréfica

Una vez tengas descargado el instalador de Smowl CM, es necesario ejecutarlo de manera manual,
haciendo doble clic sobre el archivo. En caso de que no lo encuentres en tu navegador, deberas
buscarlo en la carpeta de “Descargas”, o donde lo hayas guardado.

Figura No. 49 Instalador de Smowl CM en carpeta de Descargas.

(it Carpeta persona Escritorio Descargas

70D Recientes

i i scm.deb
% Favoritos

{at Carpeta personal
] Escritorio
0 Descargas

[ Documentos
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022

ACREDITADA

AR &

Al hacer doble clic, se abrird la ventana de instalacién. Arriba a la izquierda encontraras la opcion
para Instalar Smowl CM.

Figura No. 50 Ventana de proceso de instalacion.

smowlcm

’ smowlcm
i Ssmowl CM Desktop App
smiowl CM Desktop App

Pdgina web
Detalles
Versidn 4,0.0
Actualizado Nunca
Licencia Propietaria
Fuente scMm.deb
Tamano instalade 57,1 MB
Tamafo descargado O bytes

Por seguridad, al pulsar en instalar solicitara autenticacion, una vez metida la contraseiia y
autenticado el usuario comenzara el proceso de instalacion.

Figura No. 51 Ventana de solicitud de autenticacion para iniciar el proceso de instalacion.

Se necesita autenticacion
Mecesita autenticarse para instalar software no
confiable
smowl
[ Lontrasefia frd

Cancelar Autenticar

Una vez finalizada la instalaciéon procede a realizar la comprobacion (3.3 Comprobacion de
Instalacién)
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022

ACREDITADA |-
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5.3.7 Instalacion usando comandos de terminal

Para realizar la instalacion por medio de comandos de terminal utilizaremos los siguientes.

| sudo apt install <SCM.deb>

Por ejemplo, si lo ejecutamos desde el directorio donde tenemos el ejecutable seria:

| sudo apt install ./SCM.deb
Una vez finalizada la instalacién procede a realizar la comprobaciéon (3.3 Comprobacién de
Instalacién
5.3.8 Comprobacién de instalacién

Una vez se haya finalizado la instalacién, deberas ejecutar la herramienta desde el panel de
aplicaciones. Una ventana te informard de que Smowl CM estd instalado y ejecutandose
correctamente.

En caso de que el antivirus bloquee Smowl CM deberas darle permiso de ejecucién y/o
A afiadirlo a la lista de excepciones del antivirus.

Figura No. 52 Ventana de Smowl| CM

smo%!@;

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se Iniclara autométicamente la préxima vez que Ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

Politica de privacidad 400

El sistema Smowl CM se ejecutard automdticamente cuando inicies la actividad a
monitorizar dentro de tu campus virtual y sélo registrard tu actividad en ese momento.

A Recuerda que todo lo que suceda en tu ordenador desde el inicio, hasta el fin de la
actividad sera notificado al director de curso.

5.3.9 Desinstalacién

Al igual que con la instalacion el proceso puede realizarse desde la interfaz grafica o a través de
comandos en el Terminal.
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INSTRUCTIVO DE PASOS PREVIOS A LA PRUEBA
TIPO POC CON RECONOCIMIENTO FACIAL 2022
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5.3.10 Desinstalacion con interfaz grafica

A la hora de desinstalar la herramienta tendras que dirigirte al centro de software de tu equipo y en
aplicaciones instaladas localizar Smowl| CM. También podras hacerlo accediendo al directorio donde
tengas localizado el archivo .deb de Smowl| CM y abrirlo.

Figura No. 53 Ejemplo de desinstalacion en Ubuntu.

smowlcm
Smowl CM Desktop App

Smawl EM Desktop App

Pagina web

Detalles

versign ao00

Hunca

Fuente local

Al pulsar en el botdn de Quitar te pedira, por seguridad, autenticacién, una vez metida la contrasefia
y autenticado el usuario comenzara el proceso de desinstalacion.

Figura No. 54 Ventana de solicitud de autenticacion

Se necesita autenticacion
Mecesita autenticarse para instalar software no
confiable
smowl
[ Eontrasefa & ]

Cancelar Autenticar

5.3.11 Desinstalacién con comandos del terminal

Para realizar la desinstalacién por medio de comandos de terminal utilizaremos:

| sudo apt-get remove Smowl CM -y

En caso de presentar algln inconveniente puede remitir este problema a su director de
A curso o a soporte.campus@unad.edu.co
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