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Introduccion

La Universidad Nacional Abierta y a Distancia (UNAD), utiliza mecanismos tecnoldgicos y
pedagdgicos para garantizar el reconocimiento de la identidad en pruebas Objetivas Cerradas, para
tal fin, ha adquirido el sistema de Proctoring cuya finalidad es apoyar los procesos de aprendizaje
a través de la vigilancia remota de las pruebas utilizando la plataforma de reconocimiento facial.

A continuacidon encontrard la informacién correspondiente para realizar el registro de
reconocimiento facial o registro fotografico, y respuesta a preguntas frecuentes que se presentan
a la hora de utilizar la herramienta.
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1 Requisitos previos antes de realizar el registro

Para realizar un correcto registro, se debe contar con lo siguiente:

1.1 Hardware

e Contar con un equipo (sobremesa o portatil) equipado con cdmara web.

e Contar con un acceso a internet estable.

1.2 Software

El software de reconocimiento facial Smowl CM es compatible con los siguientes sistemas

operativos:

Figura No. 1 Sistemas operativos compatibles con Smowl| CM.

== .\OS’/- & Ubuntu

Windows 7 o superior mac0S 10.10 o superior Ubuntu 18, Ubuntu 20 o
superior
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2 Pasos previos antes de realizar el registro

Durante el proceso se debe realizar los siguientes pasos previos para un correcto registro:

2.1 Postura

Colécate correctamente frente a la camara.

Figura No. 2 Registro del estudiante en el bloque Reconocimiento facial.

X

2.2 lluminacion

Tu rostro debe ser claramente visible.

Figura No. 3 lluminacidn sobre el rostro.

& &

Evita el uso de accesorios que cubran tu cara y/o tu rostro. En el caso de hacer uso de gafas
medicadas debe garantizar como minimo una fotografia con estas puestas.

2.3  Accesorios

Figura No. 4 Accesorios no permitidos.

) 4 0
2.4 Privacidad

Evita estar en la habitacidon con otras personas, si te encuentras en un espacio publico revisa que
nadie se encuentre detras tuyo durante el registro y la presentacion de la prueba.

Figura No. 5 Mantener un entorno privado sin otra persona.

*

" (es) |
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TR

3 Ingreso a plataforma LMS Accésit

Para acceder al registro, debe ingresar desde el navegador a http://campus.unad.edu.co

Figura No. 6 Acceso al campus virtual.

| 0 Aveeters Compur Vonanl-Unie X | o

€ 3 C @ campusOa.unad.edu.co/campus/ e s »0QR

ﬁNAD ooy A\ RGOS

Acceder a Campus Virtual
Usuario N* de documento o Usuario

I

Luego clic en permitir en la ubicacién geografica.
Figura No. 7 Permisos de ubicacion para el campus virtual.

] ACCESIT - Universidad Nacional - X |

« > C Q unad.edu.co cesit.php

campus0Oa.unad.edu.co quiere

Q@ Conocer tu ubicacién

Permitir Bloquear e

R Universidad Nacional

U \I_AD_ Abierta y a Distancia L3 ACC‘
(P

Bienvenido a Mis Cursos Virtuales

Iniciando el servicio... por favor espere.
Si tiene dudas le invitamos leer la ayuda sobre geolocalizacién

Imnnrtanta: S navanadnr deha ramnartic conhicacidn ci na caha ramn hararla niada rancultar Ine cioni

Clic en mis cursos virtuales.
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Automdticamente, la plataforma direcciona a otra pestaina, donde se debe hacer clic en el aula
correspondiente a presentar la prueba.

Figura No. 9 Acceso al aula correspondiente a la prueba.

Periodo | {Todos)

Codigo curso | |

Nombre curso | | E;CUmer'::‘:‘;te
i ({Fodos) v] IP: del estudiante

Parala UNAD esin

Periodo Cursos especiales 2022 (1048) {1-1}[20 v| comunicarnos con
ermiitanos saber

NOMBRE DEL CURSO 1286 Aula A [Para Alistar] :atiﬁcaci ones por
Puedes consultar

de esta version d
haciendo clicen ¢

lo| Otras aplicaciones

4 Registro del estudiante en el bloque Reconocimiento facial

Después de hacer clic sobre el aula, en el bloque de reconocimiento facial ubicado en la parte
inferior izquierda.

d

i
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Figura No. 10 Enlace de registro.

P P Carven | PAIA PHOCYOIN WA (120G, 10485

@ RECONOCIMIENTO
FACIAL

Enlace de registro
Estado del (o]
Descarga SMOWL CM
Comprobacion de webcam

4.1 Permitir el uso de camara web

Permitir dentro de su navegador el uso de la cdmara web, como se indica en la imagen.

Figura No. 11 Permitir uso de cdmara web para registro.

v - © x
®| U compa x » x o+
swlsmowitech net [N T
®  La conexion es segura L3
4 Breisd ondiciones
= Cimin 9 * o o
i n cinan @ pmica en linea es un componente crucial para la equidad educativa porque valida la identidad del estudiante y brinda a todos las
kies para obtener |a calficackin que se merecen.
Restablecer permisc [rer— lempresa europea nacida para apeyar a las la capacidad de acceso universal y 100% en
W 2 ey P I temporal hacienda que el flenibl
® Cosiies e 1
@ Cockies Tenuso [2 Y [ ontaseguridad y prvacidad de s datos
% 5 3 sl e las organizaciones y usuarios de quienes manejamos datos personales es UNa gran parte de COMO Prestamos NUESTTO Servicio.
9 {Congurecidhidel i B | e en cuenta que las direcrices europeas nos exigen seguir kb maner mds tica para recopiar, procesar, dulgar, almacenar y
ek T eliminar datos personales.
G Smowltech, como empresa europea, se compromete a cumplir con el RGPD, Ademds, como nuestra empresa se financia con el apoyo de la
4 o ™ Comuni dentra del i i mant i los estu

En el siguiente enlace, podrds encontrar mis informacion acerca de nuestra politica de privacidad.

5 tenercoen

CAcepto los téumings y condiciones,

Powernd by SMOWL net

Recuerde que cada navegador tiene una forma diferente de aceptacion y cada vez que se actualice
la pagina se solicitara el uso de la cdmara.
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Figura No. 12 Clic en recargar para habilitar permisos de uso de cdmara web.

U ACCESIT - Universidad Nacionsl - % | [ Campus Virtual - Universidad Na X (B Smowi Enrolment x  +

€ > C @ swismowitechnet/ B e o 202

2 Vuelve a cargar esta pigina para aplicar la configuracién actualizada a este sitic web m x

a4
o Términos y condiciones
Términos y condiciones

La integridad académica en linea es un componente crucial para la equidad educativa porque valida la identidad del estudiante y brinda a todos las
mismas oportunidades para obtener la calificacion que se merecen.

Smowiltech es una empresa europea nacida para apoyar a las instituciones otorgandoles la capacidad de proporcionar acceso universal y 100% en
2 Recomendaciones linea a sus estudiantes para disminuir las barreras geogréficas, temporales y econémicas, haciendo que el acceso a la educacion sea mas flexible.

Nuestro compromiso con la seguridad y privacidad de tus datos

Ganar la confianza de las organizaciones y usuarios de quienes manejamos datos personales es una gran parte de cdmo prestamos nuestro servicio.
Es necesario tener en cuenta que las directrices europeas nos exigen seguir la manera mdas ética para recopilar, procesar, divulgar, almacenar y
eliminar datos personales.

3 Sacar fotos

h, como pea, se compromete a cumplir con el RGPD. Ademds, como nuestra empresa se financia con el apoyo de la
4 Descarga Smowl CM Comunidad Europea, demre del programa H2020, estamos sujetos a estrictos estandares éticos para mantener la privacidad de los estudiantes.

En el siguiente enlace, podras encontrar mas informacién acerca de nuestra politica de privacidad.

5 Ten en cuenta

(J Acepto los términos y condiciones,

Siguiente »»

4.2 Términos y condiciones
Debe aceptar los términos y condiciones para continuar con su registro.

Figura No. 13 Aceptar términos y condiciones para continuar la pantalla.

Términos y condiciones
Términos y condiciones

La integridad académica en linea es un componente crucial para la equidad educativa porque valida la identidad del estudiante y brinda a todos las
mismas oportunidades para obtener la calificacién que se merecen.

Smowitech es una empresa europea nacida para apoyar a las instituci gd la idad de pi i acceso universal y 100% en

2 Recomendaciones linea a sus estudiantes para disminuir las barreras lesy icas, haciendo que el ac:eso a la educacién sea mds flexible.

Nuestro compromiso con la seguridad y privacidad de tus datos

Ganar la confianza de las organizaciones y usuarios de quienes manejamos datos personales es una gran parte de cdmo prestamos Nuestro servicio.
Es necesario tener en cuenta que las directrices europeas nas exigen seguir la manera més ética para recopilar, procesar, divulgar, almacenar y
eliminar datos personales.

3 Sacar fotos

Smowltech, como empresa europea, se compromete a cumplir con el RGPD. Ademads, como nuestra empresa se financia con el apoyo de la
4 Descarga Smowl CM Comunidad Europea, dentro del programa H2020, estamos sujetos a estrictos estdndares éticos para mantener la privacidad de los estudiantes.

En el siguiente enlace, podras encontrar mas informacién acerca de nuestra politica de privacidad.

5 tenencuenta

O Acepto los términos y condiciones.

k L

Despues de hacer clic en siguiente muestra las recomendaciones descritas en el 2 Pasos previos
antes de realizar el registro.
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Figura No. 14 Recomendaciones para un correcto registro.

U ACCESIT - Universidad Naciana! - x | {] Campus - Uni x B & x +

€ 3 C @& swismowlechnet/ = 2 % » 02

Recomendaciones
Términos y condiciones

Revisa las siguientes indicaciones para asegurarte de realizar correctamente el proceso de registro. Debes seguir estas indicaciones
durante el proceso de registro y también cuando realices algin examen o actividad supervisado por SMOWL.
. Y

3 Sacar fotos

Posicién
Coldcate correctamente frente a la cdmara

4 Descarga smowlcM

5 Tenencuenta

000

m

Powered by SMOWL.net

Una vez haya aceptado estos, el icono de la cdmara se habilitara para iniciar la toma del registro
fotografico.

4.3 Toma de registro

Debe tomar tres fotografias frente a la cdmara web, Seleccionado el botén verde Capturar con icono
de la cdmara fotografica.

e Cerrar programas que hacen uso de la cdmara web como:
Facebook, Skype, Whatsapp, Zoom entre otros.

e Sj utiliza gafas formuladas por lo menos una de las fotografias

debe estar con las gafas.

Retirarse las gafas de sol o accesorios como gorras y bufandas.

Tener una buena iluminacién

Ubicarse en frente de la cdmara.

No debe aparecer otra persona a su lado durante el registro.

Recuerde:
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Figura No. 15 Proceso de toma de fotos.

Sacar fotos
Términos y condicianes

Colécate correcty
visibl

Cuando estés lisg
Recomendacones

4 Descarga Smaowi CM

ro del circulo. Debe verse bien luminada y ser

Las Image son corectas, puedes continuar con el
proceso.

5 ftenenena

3

Powered by SMOWLnet

Al finalizar la toma de las tres fotografias, aparecera un mensaje de manera automatica validando
las imagenes tomadas. Lea este mensaje e identifique si su registro fotografico fue aceptado.
Proceda a enviar el registro.

Si su registro no fue registrado correctamente le aparecera el siguiente mensaje sugiriendo revisar
y mejorar las condiciones en las que esta tomando en registro y repitalo.

Figura No. 16 Proceso para volver a tomar fotos.

Sacar fotos
Términos y condidones

Colécate correcy o del circulo. Debe verse bien lluminada y ser
visible clarameng Las iméagenes capturadas son incorrectas, deberas
Cuando estés lis tomarlas de nuevo.

Recomendaciones

Recuerda cumplir con lo siguiente:

1. Coldcate centrado y mirando de frente a la webcam

2, Asegurate de que tu rostro esta correctamente lluminado.
3, Evita accesorios que cubran tu cabeza y/o rostro.

4, No estd permitide que en las fotografias aparezca otra

persona. 1
[ o B8

e Sacar fotos

4 Descarga smowicm

B i 5 Rz

5 Ten en cuenta

Powered by SMOWL net

4.4 Descarga del aplicativo Smowl CM

Al enviar el registro le aparecera la siguiente pantalla en la cual usted deberda descargar la
aplicacidn para presentar la prueba. Para ello debe aceptar los términos y condiciones
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Figura No. 17 Descarga de Smowl| CM.

P R—
Ul ACCESIT - Usversided Nacions' 2 | || Compus Viusl - Unbersided N X 0 Smaw Ervciment x4 e x

€ > C @ saismowlitech.net/ = 2 o 04

Descarga Smowl| CM

Para poder garantizar la validez de tu evaluacion online, es indispensable que descargues la aplicacion SMOWL CM que permite a
Smowitech monitorizar la actividad de tu escritorio. Podras desinstalar la aplicacidn una vez que finalices tu examen.

e Recomendaciones 1: Descarga 2: Instala 3: Examen

Términos y condiciones

- & i

Acepta los términos y descarga la app Instala el ejecutable descargado en tu Permite la ejecucon de SMOWL CM en

Descarga Smowd OM SMOWL CM en tu ordenador, equipo. 5i lo desinstalas o realizas s exdmenes. Si no funciona
en otro or L lo correc &l sistema te alertard y
volver a instalar deberds contactar a tu institucién u
organizacion.
5 Ten en cuenta
8 Acepto los

W

= 2

Powered by SMOWL net

Hacer clic en Descargar donde le aparecera la siguiente ventana en la que se indica que el Smowl|
CM se estd descargando correctamente.

4.4.1 Videotutoriales de instalacidn para cada sistema operativo

Para continuar con la instalacidn, se recomienda hacer clic en enlace al video de acuerdo con su
sistema operativo.

Figura No. 18 Videotutoriales de la instalacion de Smowl CM

00 ©
-9
| 0S| & Ubuntu ,
o debian
Windows 7 o superior mac0S 10.10 o superior. Ubuntu 18, Ubuntu 20 o superior, Debian 11 o superior.
1

N N 0%
Enlace al video”S Enlace al video”™ Enlace al video”™

Cuando finalice la instalacidn, le aparecera el siguiente cuadro confirmando que el procedimiento
se completé exitosamente. Para profundizar en la instalacidn vea la seccién de Anexos 6 o revisar
los videos enlazados.
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Figura No. 19 Instalacién correcta de Smow! CM.

SmOIaL'IT!@J

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciara automaticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su ultima version.

Politica de privacidad

4.0.0

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucién

académica, universidad o plataforma, deberas asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

4.5 Consideraciones finales

En la siguiente ventana le apareceran las consideraciones finales que debe tener en cuenta a la hora
de presentar la prueba.

Figura No. 20 Consideraciones finales.

U ACCESIT - Uivansided Naciomel - 3¢ | [] Comnpon Virtud - Uckeomsiced Mo % 0 Seminad Erecderrt . x 4 RO

€ 5 C 8 sssmonitachnsy

Ten en cuenta

Términas y condiciones. i : e ; i e
- Estamos a cargo de monilorear pero no Wmamos ninguna decision. Proporcionaremos ls evidendia a la institucién para que pueda
tomar la decisién basada en los profocoles establecidos.

Recomendaciones
OTROS DISPOSITIVOS MATERIAL DE SOPORTE HABLAR DURANTE EL DESCANSOS
Evita utilizar atros La institucién te indicard site BXAMEN Debes parmanecer visible
Sacar fotos dispositivas como permite  utilzar  apuntes, Evita hablar, incluso si se delante de la cdmara en
monitores, tablatas o calculador u otros rata de pensamientos en todo momento a mencs que
mdwiles, materlales, alto,

la insttucidn te  permita
ausentarte,
Descarga Smowl CM

— | é Qe,
==

Powered by SMOWL net
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Figura No. 21 Aceptacion de envié de consideraciones finales.

U ACCESIT - Universi . x| U Campus: Uni dNe X @ ®x + e et
€« > Cc @ it ion/ur_hmis. ity X i ity _flagC ity L. ™ 2 o M 0 & i
jistro?
Ten en CUeNta | siconfirmas e regsiro, las imdgenes se enviaran a Smowltech y el
Términos y condiciones proceso se habrd terminado. g e
... Estamos a cargo d naremos la evidencia a la institucion para que pueda
tomar la decisién bas. %mm
OTROS DISPOSITIVOS MATERIAL DE SOPORTE HABLAR DURANTE EL DESCANSOS
Evita  utilizar  owos  Lainstitucion teindicard site EXAMEN Debes permanecer visible
Sacar fotos dispositivos. como  permite utilizar apuntes,  Evita hablar, incluso si se delante de la camara en
monitores, tabletas o calculador u otros trata de pensamientos en todo MOMENto & Menos que
méviles. materiales. alto. la institucin te permita

ausentarte.
Descarga Smowl CM

[ 5 JR—. * E é 5 @)
Lr

Powered by SMOWL.net

5 Verificacién de registro

Se recomienda realizar la validacion del registro, para lo cual debe ingresar nuevamente al curso y
en la barra de Reconocimiento facial que se encuentra al lado derecho debe hacer clic en Estado de
registro.

Figura No. 22 Estado del registro.

ECACENSS.  tista - marvcerst 00~ Qe csitas = B STCANTE POV SN

PRUEBA PROCTORING SMOWL - (1286A_1048)

Phginn Prinipl / Cursos / PRUEBA PROCTORING SMOWL - (12864 1048)

MI"MM Ducumentacion h:r @
T
> RECONOCIMIENTO s“ﬂ = 'y 5

FACIAL

@ ovosrrsos e gesstn ssosione ()

P Y s > J y v

Enlace de registro
Estado del registro
Descarga SM M
Comprobacién de webcam

Do o e 2022 LAAD ot s e

vo: i

FECONOUMIENTO SO

La verificacion la debe realizar después de 24 horas de haber realizado el registro y se confirma con
el siguiente mensaje:
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Figura No. 23 Usuario registrado

smouwll™

Usuario registrado v registro confirmado.
Poedes acceder a tus actividades o examenes.

'\

En caso de presentar algun inconveniente puede remitir este problema a su director de
curso o a soporte.campus@unad.edu.co

iDisfruta de esta nueva experiencia, en donde la UNAD estd a la vanguardia educativa!
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6 Anexos

6.1 Guia de instalacion de Smowl CM Windows

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucion
académica, universidad o plataforma, deberds asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

6.1.1 Software

Sistema Operativo: Windows 7, 8, 10 0 11.

o Acceso a internet: Antes de iniciar con el proceso de instalacion, asegurate de que la
red permite la conexién a Smowltech.

6.1.2 Navegador:

Chrome RECOMENDADO.
Firefox RECOMENDADO.
Microsoft Edge
OperalO+.

O e O e

6.1.3 Proceso de descarga

Deberds descargar la aplicacion Smowl CM antes de realizar tu examen o actividad.

6.1.4 Descarga durante proceso de registro
Durante el proceso de registro existe la opcion para descargar Smowl CM.

Figura No. 24 Descarga de Smowl CM durante proceso de registro

o Descarga Smowl CM
Términos y candiclanes.

Para poder garantizar la validez de tu evaluacién online, es Indispensable que descargues la aplicaclén SMOWL CM gue permite a Smowliech menitorizar la
actividad de tu escritorio. Podras desinstalar la aplicacion una vez gue finalices tu examen.

o Recomendacianes 1: Descarga 2:Instala 3: Examen
e Sacar fotos (5 —
O g=
o Do e T Acepta os términos y descarga la app SMOWL Instala el ejecutable descargado en tu equipo, Permite |2 ejecucion de SMOWL CM en tus
CM en tu ordenador. Si lo desinstalas o realizas tu examen en otro examenes. SI no funclona correctamente, el
ordenador, lo deberds volver a instalar. sistema te alertard y deberas contactar a tu
Institucién u organizacin.
o Buicarys Sront 0\

18 Acepto los Lerminos y condiciones,

) ST B8 Descargar

S

Powered by SMOWL net
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6.1.5 Proceso de instalacion

Una vez tengas descargado el instalador de Smowl CM, es necesario ejecutarlo de manera manual,
haciendo doble clic sobre el archivo.

En caso de que no lo encuentres en tu navegador, deberas buscarlo en la carpeta de “Descargas”, o
donde lo hayas guardado.

Figura No. 25 Instalador de Smowl CM en carpeta de Descargas.

« v 4 4 > Esteequipo > Descargas
uf Nombre Fecha de modificacion Tipo Tamafic
#F Acceso rapido
~
* Descargas » hOy (2)
Ddclimanics [ 'E SCMEdbits..exe O7/07/2020 13:31 Aplicacion 52.221 KB]

Automdticamente el instalador se ejecutara y comenzard el proceso de instalacién.

Figura No. 26 Ventana de proceso de instalacion.

-

4 Instalacion de SmowlCM -

- Instalando, espera un momenta. ..

K

Una vez se haya finalizado la instalacidn, aparecera una ventana de la herramienta indicando que la
instalacidn se ha completado. Cuando hayas leido la informacién puedes cerrar la ventana.

En caso de que el antivirus bloquee Smowl CM deberas darle permiso de ejecucién y/o
A afiadirlo a la lista de excepciones del antivirus.
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Figura No. 27 Ventana de instalacion completada

smomcxrlr!@;

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciara automaticamente la proxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta. mientras lo usa.
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su itima version.

Politica de privacidad 4.00

El sistema Smowl CM se ejecutara automaticamente cuando inicies la actividad a
monitorizar dentro de tu campus virtual y sélo registrara tu actividad en ese momento.

A Recuerda que todo lo que suceda en tu ordenador desde el inicio, hasta el fin de la
actividad sera notificado al director de curso.

6.1.6  Actualizacién de CM

Puede que una vez que termines con la instalacion de CM, o antes de iniciar tu examen o actividad,
aparezca una ventana indicando que el sistema se encuentra buscando nuevas actualizaciones de

la herramienta.

En caso de que existan, sera notificado con el mensaje “Actualizacion disponible”.

Para actualizar tu versidon de Smowl CM, deberas descargarla y posteriormente instalarla pulsando
sobre los botones correspondientes.
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Figura No. 28 Ventanas: Actualizacion descargada y Smowl CM actualizado.

E =
X

smo%@; smo%lr!@

SMOWLCM controla su actividad mientras se encuentra en su curso/examen Il SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciard automaticamente la préxima vez que ingrese en linea. El sistema se iniciard automaticamente la préxima vez que Ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras |o usa, || una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra tode lo que sucede en su computadora. que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad. CIERRA LA VENTANA antes de entrar a la actividad.

Buscando actualizaciones... isponible

Politica de privacidad
Eolitica de privacidad

smowi

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciard automadticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

—

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
‘en linea. El sistema se iniciard automaticamente la proxima vez que ingrese
una que debe ser Tenga en cuenta, mientras lo usa,
‘que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

L=

SMOWLCM esta actualizado en su Gltima version.

Politica de privacidad

Podras realizarlo después de la instalacidn de la herramienta, antes o después de tu actividad en
linea.
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6.2 Guia de instalacion de Smowl CM macOS

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucion
académica, universidad o plataforma, deberds asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

6.2.1 Software

macOS X o superior
o Acceso a internet: Antes de iniciar con el proceso de instalacién, asegurate de que la
red permite la conexion a Smowltech.

6.2.2 Navegador:

e Chrome RECOMENDADO.
o Firefox RECOMENDADO.
e Microsoft Edge

o OperalO+

e Safari 11+

6.2.3 Proceso de descarga

Deberds descargar la aplicacion Smowl CM antes de realizar tu examen.

6.2.4 Descarga durante proceso de registro

Durante el proceso de registro existe la opcién para descargar Smow!| CM.

Figura No. 29 Descarga de Smowl CM durante proceso de registro

Descarga Smowl CM
Términos y condiclones

Para poder garantizar la validez de tu evaluacién online, es indispensable que descargues la aplicacién SMOWL CM que permite a Smowitech monitorizar |a
actividad de tu escritorio. Pedras desinstalar 1 aplicacion una vez que finalices tu examen.

e Recomendaninnes 1: Descarga 2: Instala 3: Examen
e o @ X
o i e R Acepta los términas y descarga la app SMOWL Instala el ejecutable descargado en tu equipo. Permite la ejecucion de SMOWL CM en tus
€M en tu ordenador. Si Io desinstalas o realizas tu examen en otro examenes. SI no funclona correctamente, &l
ordenador, lo deberas volver 2 instalar sistema te alertard y deberds contactar a tu
Institucién u organizacién.
o Descarga Smowl CM
8 Acepto los {ermines y condiciones.
B! tenencuema B Descargar

sl

Fowered by SMOWL.net
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6.2.5 Descarga en macOS

En sistemas macOS, una vez que pulses el botén para descargar la herramienta, deberas otorgar
permiso de manera manual. Para ello, tendrds que hacer clic en “Permitir” en la nueva ventana
emergente que aparecera.

Figura No. 30 Solicitud de permiso para descarga de Smowl CM

:Quieres permitir las descargas en
“scm.smowltech.net"?

En el panel de preferencias "Sitios web", puedes cambiar qué
sitios web pueden descargar archivos.

6.2.6 Proceso de instalacion

Tras haber descargado el instalador de la aplicacién Smowl| CM, sera necesario ejecutarlo haciendo
doble clic sobre el archivo dentro de la carpeta donde lo hayas guardado.

En caso de que no lo encuentres, es probable que se encuentre dentro de la carpeta de “Descargas”.

Figura No. 31 Instalador ubicado en carpeta de descargas.

[ NN ] [ Descargas

(<[> ] B-EEERECE E =

Favoritos N“’“t;"' - o
iCloud :

Ubicaciones

Etiquetas

Al hacer doble clic sobre el archivo descargado, se abrira una ventana donde deberds arrastrar el
logotipo de Smowl CM hacia la carpeta “Aplicaciones/Applications”, que se encuentra a la derecha.
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Figura No. 32 Ventana emergente para desplazar Smowl CM a “Aplicaciones”.

ene {3 SmowICM 4.0.0
=] = e
Amastra l;m ol Una ver instoloco. ArOnca SMOWLCM desde
corpats oo =
instolacon
SmowlCM a Applications
smouwl

Para salir del instalador, serd necesario ir al apartado de “Ubicaciones” dentro de la carpeta
“Descargas” y hacer clic sobre el icono de flecha hacia arriba que se encuentra del lado derecho de
“Smowl CM”.

Figura No. 33 Apartado ubicaciones para salir del instalador.

._._. [ Descargas
(<[> B = EENER R ENEE
| e Nombre ~

¢ iCloud Drive
B scM.dmg

[& Google Drive =

L} smowlcM 4.0.0 @
(©3 Red

Etioustas

Puedes comprobar que Smowl CM esté instalado dirigiéndote a la carpeta “Aplicaciones”.

Figura No. 34 Aplicacion Smowl CM dentro de carpeta “Aplicaciones”.

[ Aplicaciones
=melimfea-dolla ( Q Burcar )
Sequsl Pro sin Skype Stack SmowiCh Spotify Sublime Text
TeamVigwer TextEdit Time Machine Uritidages Vista Previa Vivaigi XAMPP

& Vecintosh HD » B Aglicaciones
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A continuacién, deberas verificar que la instalacion se ha realizado correctamente haciendo doble
clic sobre el icono de Smowl| CM.

Se abrird una ventana emergente, donde se te informard que Smowl CM es una app descargada de
Internet, para continuar, debes hacer clic sobre el botén “Abrir”.

En caso de que el antivirus bloquee Smowl CM deberas darle permiso de ejecucién y/o
A afiadirlo a la lista de excepciones del antivirus.

Figura No. 35 Ventana emergente: App descargada de Internet.

B

macOS no puede verificar el
desarrollador de “SmowlICM". ;Seguro
que quieres abrirlo?

Al abrir esta app, se ignorard la seguridad del
sistema, lo que puede dejar tu ordenador y tu
informacién personal expuestos a software
malicioso que podria dafiar tu Mac o poner en
peligro tu privacidad.

Slack ha descargado este archivo hoy a las 10:32.

T P

Cancelar

Una vez pulsado el botén aparecerd una ventana de la herramienta indicando que la instalacion se
ha completado.

6.2.1 . Errores frecuentes en macOS

A continuacién, mostramos algunos de los errores mas frecuentes durante la instalacién en macOS
con las instrucciones para la solucién de cada uno.

En caso de que aparezca una ventana indicando que Smowl CM es software malicioso, como la
siguiente, deberas seguir los pasos mencionados a continuacién.
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Figura No. 36 Ventana emergente: Comprobacion de software

contiene software malicioso.

Slack ha descargado este archivo hoy a las 1

Smow!| CM no es software malicioso, simplemente Apple cataloga por defecto los

! programas que no se descargan del App Store como software malicioso

Haz clic en “Cancelar” para cerrar la ventana y dirigirte a “Preferencias del sistema”. Podras
encontrarlo en la barra inferior de la pantalla, o bien, haciendo clic sobre el icono de manzana, en
la esquina superior izquierda de la pantalla.

Figura No. 37 Preferencias del sistema

@ [Finder Archivo Edicién Visualizacién Ir Ventana Ayuda
Acerca de este Mac

Preferencias del Sistema...
App Store...

ftems recientes
Forzar salida de Finder

Reposo
Reiniciar...
Apagar equipo...

Bloquear pantalla ~¥Q
Cerrar sesion de Adrian Michelena... {3Q

Dentro de Preferencias del Sistema, deberas buscar “Seguridad y privacidad”.
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Figura No. 38 Menu: Preferencias del sistema

1 de doble factor

A continuacién, en “Seguridad y privacidad” tendrds que acceder a la pestafia “General”. Ahi, serd
necesario tener seleccionada la opcién “Permitir apps descargadas de App Store y desarrolladores
identificados”. Posteriormente deberas hacer clic en “Abrir igualmente”.

Figura No. 39 Pestana “General” dentro de Seguridad y Privacidad.

IeVauIt Firewall  Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasefia...

+ Solicitar contrasefia | & minutos < tras iniciarse el reposo o el salvapantallas

Permitir apps descargadas de:

Se ha bloqueado el uso de "SmowlCM" porgue no proviene de un Abrir igualmente
desarrollador identificado.
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En caso de que el candado de la esquina inferior izquierda se encuentre cerrado, como en la imagen
sera necesario que hagas clic sobre él e ingreses tu usuario y contrasefia con el que inicias sesién en
tu equipo y por ultimo, hacer clic sobre el boton “Desbloquear”.

Figura No. 40 Habilitar candado para realizar cambios

Figura No. 41 Solicitud de credenciales para poder realizar cambios.

Preferencias del Sistema esté intentando desbloquear
las preferencias del panel "Seguridad y privacidad”.

Introduce la contrasefia para permitir esta operacion.

Mombre de usuario:

Contrasefia:

Cancelar Desbloguear

Figura No. 42 Clic en candado para finalizar cambios

Posteriormente, dentro de “Seguridad y Privacidad”, deberas dirigirte a la pestafia “Privacidad” y
buscar la seccién “Grabacion de pantalla” y marcar la casilla a lado del logo de Smowl| CM.
Figura No. 43 Seccion “Grabacion de pantalla” dentro de “Privacidad”.

d

General FileVault Firewall

F l Reconocimiento de voz

@ Accesibilidad
." k SmowlCM
@ Menitorizacion de entrada

Permite a las apps siguientes grabar los contenidos de tu
pantalla, incluso mientras usas otras apps.

Acceso total al disco
B Archivos y carpetas
| Grabacion de pantalla
ﬂ Automatizacién
m Andlisis y mejoras

—‘ﬂi Publicidad

=
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Recuerda que si no puedes hacer cambios, deberas hacer clic sobre el candado que se
. encuentra en la esquina inferior izquierda e ingresar tu usuario y contrasefia

Asi mismo, dentro de “Seguridad y Privacidad”, dentro de “Privacidad” deberas buscar la seccion
“Accesibilidad” y marcar la casilla del logo de Smowl| CM.

Figura No. 44 Seccion “Accesibilidad” dentro de “Privacidad”.

Seguridad y privacidad

General FileVault  Firewall

Permite que las apps siguientes controlen el ordenador.

SmowICM

B Monitorizacion de entrada

Una vez que concluyas con esta configuracidn, podras cerrar “Seguridad y Privacidad” e intentar
abrir la aplicacién Smowl CM haciendo doble clic sobre su icono que podrds encontrar dentro de la
carpeta “Aplicaciones”.

Figura No. 45 Aplicacion Smowl CM dentro de carpeta “Aplicaciones”.

8 Aplicaciones

(@
o
@
V“g’ fo

Sequel Pro Siri Skype Slack SmowlCM Spotify Sublime Text
’i‘{ W""i
7 W
/ =
TeamViewer TextEdit Time Machine Utilidades Vista Previa Vivaldi XAMPP

Al hacer doble clic sobre el icono de Smowl| CM, aparecera una ventana de la herramienta indicando
que la instalacién se ha completado. Para continuar podrds hacer clic en “Cerrar” e iniciar
posteriormente tu examen.
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Figura No. 46 Instalaciéon completada

smog#l@;

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se iniciara automaticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

SMOWLCM esta actualizado en su Gltima versién.

Politica de privacidad 4.0.0

El sistema Smowl CM se ejecutard automdticamente cuando inicies la actividad a
monitorizar dentro de tu campus virtual y sélo registrard tu actividad en ese momento.

A Recuerda que todo lo que suceda en tu ordenador desde el inicio, hasta el fin de la
actividad sera notificado al director de curso.

En caso de presentar algln inconveniente puede remitir este problema a su director de
A Curso o a soporte.campus@unad.edu.co
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6.3 Guia de instalacion de Smowl CM Debian y Ubuntu

En caso de que vayas a realizar la actividad en un dispositivo de la empresa, institucion
académica, universidad o plataforma, deberds asegurarte de que cuentas con los
A permisos necesarios para instalar programas nuevos.

6.3.1 Software

Ubuntu 18, Ubuntu 20
Debian 11
e Acceso a internet: Antes de iniciar con el proceso de instalacién, asegurate de que la
red permite la conexién a Smowltech.
6.3.2 Navegador:

Chrome RECOMENDADO.
Firefox RECOMENDADO.
e OperalO+.

6.3.3 Proceso de descarga

Deberds descargar la aplicacion Smowl CM antes de realizar tu examen.
6.3.4 Descarga durante proceso de registro

Durante el proceso de registro existe la opcidn para descargar Smow| CM.

Figura No. 47 Descarga de Smowl CM durante proceso de registro

o Descarga Smowl CM
Términos y condiclones

Para poder garantizar la validez de tu evaluacién online, es indispensable que descargues la aplicacién SMOWL CM que permite a Smowltech monitorizar |3
actividad de tw escritorio. Podras desinstalar la aplicacion una vez que finalices tu examen.

e Recomendaciones 1: Descarga 2: Instala 3: Examen
e o @ X
o Dituieno da el Acepta los términas y descarga la app SMOWL  Instala el ejecutable descargado en tu equipo. Permite la ejecucion de SMOWL CM en tus
CM en tu ordenador. Si Io desinstalas o reslizas tu examen en otro examenes. SI no funclona correctamente, &l
ordenador. lo deberas volver a instalar, sistema te alertard y deberds contactar a tu
Institucién u organizacién.
o Dusicargn Sipont CM
B Acepto los térmings y condiciones,
B! tenencuena & pescargar

il

FPowered by SMOWL.net

6.3.5 Proceso de instalacion

A la hora de instalar Smowl| CM tienes la opcidn de instalarlo bien por Interfaz grafica (6.3.6) o bien
por uso de comandos (6.3.7).
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6.3.6 Instalacién usando interfaz gréfica

Una vez tengas descargado el instalador de Smowl CM, es necesario ejecutarlo de manera manual,
haciendo doble clic sobre el archivo. En caso de que no lo encuentres en tu navegador, deberas
buscarlo en la carpeta de “Descargas”, o donde lo hayas guardado.

Figura No. 48 Instalador de Smowl CM en carpeta de Descargas.

fit Carpeta personal Escritorio Descargas v

Recientes

) Y scM.deb
% Favoritos o

{4t Carpeta personal
[ Escritorio
{ Descargas

[El Documentos

Al hacer doble clic, se abrird la ventana de instalacién. Arriba a la izquierda encontraras la opcion
para Instalar Smowl CM.

Figura No. 49 Ventana de proceso de instalacion.

smowlcm

' smowlcm

smowl CM Desktop App
smowl CM Desktop App

Pagina web

Detalles
versidn 4.0.0
Actualizado Munca
Licencia Propietaria
Fuente SCM.deb
Tamafio instalado 57T MB
Tamafio descargado 0 bytes

Por seguridad, al pulsar en instalar solicitara autenticacién, una vez metida la contrasefia y
autenticado el usuario comenzara el proceso de instalacion.
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Figura No. 50 Ventana de solicitud de autenticacion para iniciar el proceso de instalacion.

Se necesita autenticacion
Mecesita autenticarse para instalar software no
confiable
smowl
[ Eontrasefa & ]
Cancelar Autenticar

Una vez finalizada la instalacién procede a realizar la comprobaciéon (3.3 Comprobacién de
Instalacidn)

6.3.7 Instalacion usando comandos de terminal

Para realizar la instalacion por medio de comandos de terminal utilizaremos los siguientes.

sudo apt install <SCM.deb>

Por ejemplo, si lo ejecutamos desde el directorio donde tenemos el ejecutable seria:

sudo apt install ./SCM.deb
Una vez finalizada la instalacién procede a realizar la comprobacion (3.3 Comprobacién de
Instalacién

6.3.8 Comprobacién de instalacién

Una vez se haya finalizado la instalacién, deberas ejecutar la herramienta desde el panel de
aplicaciones. Una ventana te informard de que Smowl CM estd instalado y ejecutandose
correctamente.

En caso de que el antivirus bloquee Smowl CM deberas darle permiso de ejecucién y/o
A afiadirlo a la lista de excepciones del antivirus.
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Figura No. 51 Ventana de Smow| CM

smo%l'!@:

SMOWLCM controla su actividad mientras se encuentra en su curso/examen
en linea. El sistema se Iniclara automaticamente la préxima vez que ingrese
una actividad que debe ser monitoreada. Tenga en cuenta, mientras lo usa,
que registra todo lo que sucede en su computadora.

CIERRA LA VENTANA antes de entrar a la actividad.

Politica de privacidad 4.0.0

El sistema Smowl CM se ejecutard automdticamente cuando inicies la actividad a
monitorizar dentro de tu campus virtual y sélo registrard tu actividad en ese momento.

A Recuerda que todo lo que suceda en tu ordenador desde el inicio, hasta el fin de la
actividad sera notificado al director de curso.

6.3.9 Desinstalacion
Al igual que con la instalacion el proceso puede realizarse desde la interfaz grafica o a través de
comandos en el Terminal.

6.3.10 Desinstalacion con interfaz grafica

A la hora de desinstalar la herramienta tendrds que dirigirte al centro de software de tu equipo y en
aplicaciones instaladas localizar Smowl CM. También podras hacerlo accediendo al directorio donde
tengas localizado el archivo .deb de Smowl| CM y abrirlo.

Figura No. 52 Ejemplo de desinstalacion en Ubuntu.

smowlem
Smowl CM Desktop App

Smowl CM Desktop App

Paging wed

Detalles

Al pulsar en el botdn de Quitar te pedira, por seguridad, autenticacién, una vez metida la contrasefia
y autenticado el usuario comenzara el proceso de desinstalacion.
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Figura No. 53 Ventana de solicitud de autenticacion

Se necesita autenticacion

Mecesita autenticarse para instalar software no
confiable

O

smowl

[ Eontrasefa

® |

Cancelar

Autenticar

6.3.11 Desinstalacién con comandos del terminal

Para realizar la desinstalacién por medio de comandos de terminal utilizaremos:
| sudo apt-get remove Smowl CM -y

'\

En caso de presentar alglin inconveniente puede remitir este problema a su director de
Ccurso o a soporte.campus@unad.edu.co
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